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RISCO
OPERACIONAL
)

Saiba quais sao e como mitiga-los.

INTRODUCAO

Para que uma empresa alcance seus objetivos, ela enfrenta algumas incertezas. Os efeitos

dessas incertezas e como elas podem impactar negativamente no objetivo sdo os RISCOS aos quais a

organizagdo esta exposta. >

T

S

RISCOS?

POR QUE GERENCIAR T

e

Existem muitos pontos positivos em gerenciar riscos dentro de
uma instituicao:

1. A probabilidade de sucesso de um projeto ou iniciativa € aumen-
tada a partir do momento em que se identifica, previamente, quais
sdo os riscos envolvidos, e planejando o que sera feito caso eles
ocorram;

2. Evita o retrabalho, focando em realizar uma atividade da maneira correta ja na primeira oportunidade;
3. Proporciona um ambiente mais seguro para os empregados e prestadores de servicos;

4. Evita perdas financeiras, melhorando os resultados;

5. Reduz a possibilidade de interrupgao nos servigos para os clientes e a comunidade;

6. Prepara a instituicdo para atuar tempestivamente, evitando o agravamento de um problema e aumentan-

do sua capacidade de superar crises;

Além disso, as empresas precisam cumprir as leis e as normas de gerenciamento de riscos,

garantindo o bom funcionamento das atividades e a continuidade da prestagao de servicos.



Existem diversos tipos de riscos que sdo relevantes para uma organizagao. Dentre eles, o Risco

Operacional, aquele que esta mais ligado as atitudes e atividades cotidianas.

O QUE E RISCO OPERACIONAL?

E a possibilidade de a instituic&o ter perda
financeira, ocasionada por algum evento externo ou
alguma falha, como:

Eventos Externos: ndo dependem da instituigcado, por
exemplo, desastres ambientais, greves e paralisacgoes,
vandalismos ou até mesmo mudangas na legislacao
do pais;

Falhas em Processos: decorrem de planejamentos
inadequados das atividades da organizagao, produtos
e Servigos;

Falhas de Pessoas: relacionadas a competéncia, con-
duta ética e desempenho das atribuicoes;

Falhas em Sistemas: relacionadas a indisponibilidade
de sistemas, redes ou erros no processamento.




Todos tém papel importante no processo de gestio do Risco Operacio-

nal. Para isso, é importante que vocé:

* Realize suas atividades em conformidade com a legislagao vigente;

+ Siga as rotinas e procedimentos indicados para a correta execugao das atividades;

* Nao divulgue informagdes do banco ou fotografias de ambientes internos;

* Preserve os equipamentos e instalagdes do Banrisul;

* Observe as normas de saude e seguranga no trabalho;

+ Nao permita acesso de pessoas nao autorizadas as dependéncias do Banco;
*+ Nao fornecga cracha ou senhas a terceiros;

* Nao seja conivente com qualquer forma de assédio ou discriminagao.

Caso perceba alguma irregularidade, vocé pode comunicar pelo link ca-

nal de dentincias*, disponivel no site do Banrisul.

*canal de dentncias




COMPLIANCE

A palavra Compliance significa estar e agir em
conformidade com uma norma, seja interna, de-
terminada pelo regulador ou decorrente da lei.

A

W

O QUE E COMPLIANCE?

E reforcar o conjunto de regras, mecanismos e procedimentos que devem orientar o comportamento dos
empregados na condugao dos negdcios, de forma a mitigar o risco de imagem e o risco legal a que a institui¢ao
esta sujeita no curso de suas atividades, os chamados riscos de Compliance. Isto é, adequar as atividades da
empresa a leis, regras e regulamentos a que ela esta sujeita.

0 Compliance atua de forma interdisciplinar e com interagao constante com as demais areas da Institui-
cao.

—
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RISCO DE
COMPLIANCE

E a somatéria do risco de imagem, decorrente de perda de credibilidade aos olhos da socieda-
de (ainda que baseada apenas na percepgao e ndo em fatos concretos), e do risco legal, caracterizado
pelas possiveis sangdes dos 6rgaos reguladores e/ou fiscalizadores, decorrentes da falta de cumpri-
mento a regulamentagdes externas, legais.

Compliance transcende a ideia de “estar em conformidade” as leis, regulamentagdes e auto-
regulamentagdes, abrangendo aspectos de governanga, conduta, transparéncia e temas como ética e
integridade.

Além da atuacéo preventiva e detectiva, Compliance cada vez mais tem se tornado uma ativi-
dade também consultiva, dando suporte aos objetivos estratégicos e fazendo parte da missao, visao,

valores, cultura e gerenciamento de riscos das Institui¢des.

IMPORTANTE
Independentemente do grau de relacio-
namento com o Banrisul e da penalidade
adotada, aquele que descumprir o esta-
belecido nas politicas organizacionais

4

podera ser responsabilizado civil ou

criminalmente sobre as violagoes com-

provadas.




PREVENCAO
A CORRUPCAO

Corrupgao é a utilizacdo do poder ou autoridade
para obter vantagens e fazer uso do dinheiro em
seu proprio interesse, de um integrante da familia
ou amigo. Pode ser ativa, quando o ato é praticado
pelo cidadao que oferece vantagem ou beneficio
indevido ao Agente Publico, ou passiva, se o0 ato
for praticado pelo Agente Publico que solicita ou
recebe, para si ou para outro, vantagem ou benefi-

cio indevido.

0O Objetivo da Prevengao é assegurar 0s principios
e valores da organizagdo na condugao dos traba-
lhos, além de contribuir para a redugéo dos riscos
do neg6cio, da imagem e da reputagdo, a imposi-

cao de multas, perda de direitos, bens ou valores

obtidos em decorréncia da infragao.

A Lei Anticorrupcao pune as empresas que estdo en-

volvidas em atos ilicitos contra a administracao publica.

A responsabilizacao da pessoa juridica nao exclui a res-
ponsabilidade individual de seus dirigentes ou administradores, ou de

qualquer pessoa fisica participante do ato ilicito.

10



A corrupcao acontece em va- o 2%
rios niveis hierarquicos: desde a pes-
soa que tem contato direto com o clien-
te, até a alta administragdo (incluindo
os terceirizados). Todas as pessoas que

possuem relacionamento com o banco

devem ter a responsabilidade de preve-

nir e combater a corrupcao, pois tanto o

envolvimento direto quanto o indireto na

. pratica do ato ilicito responsabililiza
. ainstituigo financeira.
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Compliance como Prevencao e Deteccao

Politicas, Procedimentos, Sistemas de Controles Internos;

+Avaliacao continua dos riscos internos e externos;

*Comunicacgao e Treinamento aos empregados e parceiros de

negdcios afetados;

*Canais de Denuncia que permitam denudncias anénimas;

*Monitoramento periddico para avaliar o cumprimento das

normas, politicas e procedimentos internos pelos funciona-

rios e terceiros.

Ao presenciarem algum ato de corrupcao, recomenda-se:

Utilizar o Canal de Denuncia do Banco para detalhar o ato

ou a suspeita do ato de corrupgédo. A denuncia sera tratada

com total sigilo.

LEMBRE-SE:

Quando a corrupcao é culturamente aceita, algumas vezes se torna muito dificil aderir a politicas e
normas. No entanto, é importante reconhecer que até a pequena corrupcdo nao é permitida. Isso
poderia trazer sérios problemas para o banco e para vocé. Quando vocé tiver dividas ou questoes,
converse com seu superior hierarquico e ou com a Unidade de Controles e Compliance. Se vocé teste-

munhar ou suspeitar da ocorréncia da corrupcao ou qualquer outro ato ilicito, sempre reporte.

° e ‘O papel dos colaboradores é seguir o codigo de conduta
® estabelecido pelo banco.
- Colaboradores éticos sempre fardo o certo e as regras

°
° . e serdo apenas um reforgo.
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0 Cédigo de Etica e Conduta do Banrisul tem o compromisso de servir como Guia Pratico de Conduta
Pessoal e Profissional, de forma a se tornar um padrao nos relacionamentos com o publico interno e externo.
Ele tem, antes de tudo, um carater educativo, além do disciplinar, permitindo orientar a postura mais adequada
e coerente com os principios e condutas nele estabelecidos.

Os valores e principios éticos da Instituicdo sdo os pilares sobre os quais estad fundamentada a atuagao

do Banrisul, devendo todos conduzirem as suas atividades observando esses preceitos.

VALORES
DO BANRISUL

Comprometimento
Integracao




DIRETRIZES

As diretrizes buscam trazer as orientacdes necessarias
para que o Banrisul possa colocar em pratica os seus valores e
principios, destacando a importancia da ética no atingimento

dos seus objetivos.

. INTEGRIDADE;
. RESPEITO A DIVERSIDADE;
. RESPEITO AS PESSOAS;

. VALORIZAGAO DOS ESPAGOS;

. RESPONSABILIDADE SOCIOAMBIENTAL;

. RESPEITO A CONCORRENCIA;

. RESPEITO A IMAGEM E EXCELENCIA NA PRESTAGAO DOS SERVICOS.

E fundamental que, além da administracdo, conselheiros, empregados, estagiarios, integrantes do
Grupo Banrisul, os parceiros de negécios e fornecedores do Banco também compartilhem os valores de
integridade, idoneidade, respeito e comprometimento no desempenho das suas atividades, bem como

zelem pela imagem da Institui¢do, de acordo com o cddigo de ética e conduta estabelecido pelo Banco.




CANAL DE

DENUNCIAS

E um canal de comunicacao especifico, por meio do qual clientes, funcionarios, colaboradores,
usudrios, parceiros ou fornecedores podem reportar situagoes com indicios de ilicitude de qualquer

natureza, relacionadas as atividades do Grupo Banrisul.

O objetivo do Canal de Denuncias é identificar, 0 mais rapido possivel, quaisquer problemas rela-

cionados ao ndo cumprimento do codigo de conduta e das politicas de compliance implementadas.

Beneficios: assegurar a transparéncia da governanga corporativa e a efetividade do programa de compliance.

Diretrizes:

e é garantido o anonimato ao informante, sendo opcional a identificacao;

e protecao ao denunciante contra represalias;

e sigilo das informacgodes na conducao das investigacoes e apuracao dos fatos;

e serao tratadas somente as dentincias que apresentarem os elementos que permi-
tam apurar a veracidade dos fatos relatados, devendo ser clara e objetiva;
e denuncias ou acusacoes de ma-fé, visando prejudicar alguém, estarao sujeitas as

sancoes legais.

Disponibilizado no site do Banco:



http://www.banrisul.com.br

'LGPD

LEI GERAL DE PROTECAO DE DADOS

A protecao dos dados pessoais de nossos clientes e funcionarios sempre foi uma prioridade
para o Banrisul. A implementacao da LGPD apenas corrobora com nossos cuidados e nosso compro-
misso.

Para que que vocé possa compreender melhor do que trata a LGPD, consulte os principais

conceitos que disponibilizamos a seguir.

O QUE
E LGPD?

LGPD é a abreviagao de Lei Geral de Protec¢ao de Da-
dos (Lei 13.709/2018) que regula o uso de dados pessoais,
tanto em meios digitais, como na Internet, quanto em for-

matos analdégicos como fichas e formularios impressos.

Seguem alguns pontos abordados por essa lei:

« estabelece alguns principios gerais que todos temos de
respeitar;

« define as hipdteses em que é possivel coletar dados pes-
soais;

* descreve os requisitos para o adequado tratamento dos
dados coletados;

« cria direitos para as pessoas cujos dados sao tratados e
deveres para quem trata esses dados; e

* prevé sangoes para o descumprimento dos itens anterio-

res.

16



MAS O QUE
SAO DADOS
PESSOAIS?

Dados Pessoais sao quaisquer infor-
macgoes relacionadas a uma pessoa identi-
ficada ou identificavel. O seu nome, o CPF
e o0 enderego sdo dados pessoais, mas vai

muito além disso.

Sao também exemplos de dados pessoais:

* 0 seu enderego de e-mail;

* seu histérico de navegacao;

+ quanto dinheiro vocé possui em conta cor-
rente ou aplicado;

+ seu perfil de compras e utilizagao de ser-
Vigos;

* seus gostos e preferéncias em geral.




E O QUE SAO
DADOS PESSOAIS
SENSIVEIS?

Alguns dados sao protegidos de forma mais rigorosa pela LGPD por revelarem a intimi-

dade das pessoas. Sao os chamados Dados Pessoais Sensiveis, que incluem:

+ origem racial ou étnica;

« convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagao de carater religioso,

filoséfico ou politico;

« dado referente a saude ou a vida sexual; e

+ dado genético ou biométrico.




QUEM SAO OS TITULARES
DE DADOS PESSOAIS?

S30 as pessoas a quem os dados se referem e que passam a ser conside-
radas “donas dos dados”. Essa nocao é talvez o eixo central da LGPD: de agora em

diante, mesmo se capturados pelas empresas, por meio de sua infraestrutura e tec-
nologia, tais dados - por regra - pertencem sempre as pessoas a eles relacionadas. \

Obs.: A LGPD nao se aplica a dados relacionados a pessoas juridicas, somente pes-
soas fisicas.

A




QUEM SAO OS AGENTES
DE TRATAMENTO DOS
DADOS

Sdo as empresas (mais comum) ou
pessoas que realizam o Tratamento de Dados
Pessoais e que, na forma da LGPD, precisam
estar preparadas para prestar contas de que
assim o fazem observando os requisitos da
lei.

Os Agentes de Tratamento possuem
diversos deveres, dentre os quais os de nome-
ar um Encarregado do Tratamento de Dados
Pessoais, documentar as Operagdes de Tra-

tamento de Dados Pessoais, reportar inciden-

tes, adotar medidas de seguranca (técnicas e

administrativas) e, principalmente, enquadrar
os usos de Dados Pessoais nas hipoteses le-

gais.

Os Agentes de Tratamento dividem-se em:

« Controladores: aqueles que tomam as decisdes * Operadores: aqueles que realizam Tratamentos de
sobre como o Tratamento de Dados se dara, natural- Dados em nome de um Controlador (por exemplo,
mente assumindo maiores responsabilidades (como a uma empresa de informatica ou o software contrata-

empresa que define uma iniciativa de e-mail marketing do para realizar esse envio de e-mails, sem qualquer

para divulgar um novo produto aos seus clientes); e participagado na escolha de quem recebera qual men-

sagem e qual contelido).




QUAIS SAO 0OS DIREITOS DOS
TITULARES DE DADOS

PESSOAIS?

L‘} . Vg Ntk
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A partir da vigéncia da LGPD, os Titulares de Dados passarao a ter - em especial -
os seguintes direitos:

Titularidade sobre os seus Dados Pesso- copia eletronica e in-

ais tegral dos Dados Pessoais tratados

Informagao clara, adequada e ostensiva so- Correcgao

bre o Tratamento dos seus Dados Pessoais

Anonimizagao, bloqueio ou eliminagao

Exclusao

Portabilidade

Revisao, por pessoa natural

21
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COMO O BANRISUL ATENDE
OS TITULARES DE DADOS

PESSOAIS?

Clientes Banrisul podem obter informacoes sobre seus dados pessoais em for-

mato simplificado, acessando o site /HomeBanking ou celular /Banrisul Digital
de forma logada.

Nao clientes podem exercer seus direitos através da nossa rede de agéncias,
mediante os procedimentos para correta identificacao, necessarios para garantir
a seguranca e sigilo sobre seus dados.

\
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Qualquer informagéo relacionada a uma

pessoa natural identificada ou identificavel.

TRATAMENTO DE DADOS

Toda operagao realizada com dados, como
as que se referem a coleta, produgéao, recepgéo,
classificagdo, utilizagdo, acesso, reprodugéo,
transmissao, distribuicao, processamento, arqui-
vamento, armazenamento, eliminagao, avaliagao
ou controle da informagéo, modificagdo, comuni-

cacao, transferéncia, difusdo ou extragéo.

AGENTES DE TRATAMENTO

0 Controlador e o Operador que realizam

tratamento de dados.

GLOSSARIO
AN SN NN S S S S S

Apresentamos alguns conceitos importantes para que vocé
possa entender melhor sobre a LGPD:

DADO PESSOAL

DADO PESSOAL SENSIVEL

Pode revelar aspectos da intimidade do in-
dividuo - dado pessoal sobre origem racial ou ét-
nica, convicgao religiosa, opiniao politica, filiagao
a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.

DADO ANONIMIZADO

Dado relativo a Titular que nao possa ser
identificado, considerando a utilizagcdo de meios
técnicos razoaveis e disponiveis na ocasiao de seu

tratamento.

OPERADOR

Pessoa natural ou juridica, de direito publi-
co ou privado, que realiza o tratamento de dados

pessoais em nome do Controlador.



CONTROLADOR

Pessoa natural ou juridica, de direito publi-
co ou privado, a quem competem as decisdes refe-

rentes ao tratamento de dados pessoais.

TITULAR DO DADO

Pessoa natural a quem se referem os dados

pessoais que sdo objeto de tratamento.

ENCARREGADO

Pessoa indicada pelo Controlador, que

atua como canal de comunicagao entre o Contro-

lador e os Titulares e a Autoridade Nacional.

AUTORIDADE NACIONAL DE

PROTEGCAO DE DADOS

Orgdo da administragdo publica indireta,

responsavel por zelar, implementar e fiscalizar o

: INCIDENTE COM VAZAMENTO DE DADOS
cumprimento da LGPD.

Violagdo das medidas de seguranga ado-

tadas pelo Banrisul, que resulte em vazamento de

dados pessoais.

CONSENTIMENTO

Manifestacao livre, informada e inequivoca,
pela qual o Titular concorda com o tratamento de

seus dados pessoais para uma finalidade determi-

nada.

24



DIRETRIZES PARA
PROTECAO DE DADOS

CONTEXTUALIZACAO

O Banrisul - diretamente ou através de seus
representantes, colaboradores ou fornece-
dores - realiza inUmeras operacoes de Trata-
mento de Dados Pessoais. Com a entrada em
vigor da Lei Geral de Protecdo de Dados (Lei
13.709/18, ou simplesmente “LGPD”), faz-
-se necessario assegurar que essas operagoes
estejam alinhadas com as exigéncias legais e
com as melhores praticas em protecao de Da-
dos Pessoais.

A promulgacao da Emenda Constitucional n°
115, em fevereiro de 2022, trouxe o reconhe-
cimento da importancia da protecao dos da-

dos pessoais no Brasil, incluindo este tema no

catalogo de direitos e garantias fundamentais

de nossa Constituicdo Federal.

Assim, com o objetivo de sinalizar o compro-
misso institucional com os direitos funda-
mentais a privacidade e a protecao de Dados
Pessoais, o Banrisul apresenta a seguir as Di-

retrizes para Protecao de Dados Pessoais.




OBJETIVO

As Diretrizes para Protecao de Dados Pessoais do Banrisul estabelecem principios,
regras, atribuicoes e responsabilidades para garantir a adequacao do Banrisul a LGPD.

O Banrisul declara, através dessas Diretrizes, o seu compromisso com a manutencao
do equilibrio entre seus interesses econémicos e a protecao de Dados dos Titulares de

Dados Pessoais - sejam clientes, parceiros comerciais ou colaboradores.




!ffﬂf l
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ABRANGENCIA E PUBLICO-ALVO
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RESPONSABILIZACAO
E PRESTAGAO DE CONTAS

Os agentes de tratamento (controla-
dor e operador) devem demonstrar a
adocdo de medidas e procedimentos
para a protecdo dos dados pessoais,
durante todo o ciclo de vida de trata-
mento de dados.

PRINCIPIOS
A SEREM
OBSERVADOS

=\ /1

CULTURA DE PRIVACIDADE

E PROTECAO DE DADOS

Devem ser criadas acdes para cons-
cientizar todos aqueles relacionados
ao Banrisul, sejam colaboradores,
clientes e terceiros, acerca do seu
compromisso para com estes indivi-
duos no que se refere a devida pro-
tecdo de seus dados pessoais e efeti-
vacao de seus direitos como titulares

1L =

FINALIDADE E ADEQUAGAO

O tratamento de dados pessoais
deve se dar para um propdsito legi-
timo e especifico, em que haja com-
patibilidade do tratamento com as
finalidades informadas ao titular, de
acordo com o contexto do tratamen-
to.

1L =

de dados.

1L =

=\ /1

NECESSIDADE

Deve-se realizar o tratamento mini-

Mo necessario para a realizacdo da
finalidade, sem dados excessivos.

28
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QUALIDADE, LIVRE ACESSO
E TRANSPARENCIA

Os titulares de dados devem possuir
informacoes claras, precisas e facil-
mente acessiveis sobre o tratamento
dos seus dados pessoais, 0s quais
devem estar corretos e atualizados.

=\

SEGURANCA E PREVENCAO

Devem ser adotadas medidas técni-
cas e administrativas para proteger
os dados pessoais e prevenir a ocor-
réncia de incidentes.

=\

&

NAO DISCRIMINACAO

O tratamento nio pode ser realizado
para fins discriminatodrios, ilicitos ou
abusivos.




TRATAMENTO DE DADOS

PESSOAIS NO BANRISUL

Todo e qualquer Tratamento de Dados Pessoais no ou em favor do Banrisul de-
vera contar com uma finalidade legitima, especifica e amparada em pelo menos uma
das hipdteses legais previstas nos artigos 7° ou 11° da LGPD, sendo que nenhum Dado
Pessoal devera ser tratado de forma diversa daquela informada ao Titular de Dados
Pessoais.

Devem ser empreendidos esforgos para que o Titular de Dados seja adequadamente
informado acerca do Tratamento de seus Dados Pessoais. Em caso de compartilha-
mento de Dados Pessoais com terceiros (inclusive do mesmo grupo econdémico), o
Banrisul garantird a disponibilizagao, quando solicitado pelos Titulares de Dados, de in-
formag0es claras, concretas e ostensivas acerca do compartilhamento, incluindo qual

a sua respectiva finalidade.

TRATAMENTO DE DADOS

PESSOAIS POR TERCEIROS

Previamente a pactuagao de qualquer contratacdo com Terceiros que envolvam o Tra-
tamento de Dados Pessoais, todos os envolvidos devem ser orientados a acessar as
Diretrizes para Protecdo de Dados Pessoais e a Politica de Privacidade do BANRISUL,
no site da instituicao, e a cumprir as normas de prote¢ao de Dados aplicaveis, nota-
damente a Lei Federal n® 13.709 de 14 de agosto de 2018 (Lei Geral de Protegdo de
Dados - “LGPD").

As regras e exigéncias para as contratagdes que envolvam compartilhamento de Dados
Pessoais constardo nas clausulas dos respectivos contratos, observadas as peculia-
ridades e natureza de cada relagado contratual e sempre que possivel serdo utilizadas
medidas de pseudonimizacdo ou demais técnicas que garantam o sigilo dos Dados.
Nos casos em que for necessario o compartilhamento de Dados Pessoais com outras
empresas, o Banrisul garantira a disponibilizagado, quando solicitado pelos Titulares de
Dados, de informacgdes claras e ostensivas acerca deste compartilhamento, incluindo
qual a sua finalidade.

0 néo atendimento de qualquer das exigéncias devera ser documentado e gerar a res-
ponsabilizagdo do Terceiro, no contexto do respectivo contrato, exonerando-se o Ban-

risul de quaisquer 6nus.

30



Seguindo as boas praticas e em conformidade
com a legislacéo, o Banrisul adota medidas de segu-
rancga, técnicas e administrativas, visando proteger os
dados pessoais contra acesso nao autorizado, manipu-
lagédo acidental ou intencional, perda e destruigao.

Os dados pessoais tratados no Banrisul sao
transmitidos somente quando necessario e mediante
conexdes sequras. Os dados referentes as senhas ar-
mazenadas nas bases de dados do Banrisul sdo cripto-
grafados por algoritmos que garantem um alto nivel de
seguranga.

A concessao de acessos aos dados pessoais
coletados e mantidos pelo Banrisul é restrita aos co-
laboradores autorizados e que necessitarem realizar o
tratamento desses dados para o desempenho de suas
fungbes na empresa, observados os principios de fina-

lidade e adequagéo.

(/)
Jedidas de ((/

SEGURANCAE
BOAS PRATICAS

RN RN NN

0 prazo de armazenamento e manutengao dos
dados pessoais coletados dependem do propdsito e da
natureza do tratamento realizado. Manteremos os da-
dos pessoais coletados pelo periodo necessario para
o cumprimento de obrigagdes legais e/ou regulatorias
e contratuais, para continuar a fornecer e aprimorar
nossos produtos e servigos, para o gerenciamento de
riscos, para o exercicio regular de direito em proces-

sos administrativos e judiciais, e para as demais finali-

dades previstas neste documento.




PLDTF

PREVENCAO A LAVAGEM DE DINHEIRO E AO
FINANCIAMENTO DO TERRORISMO

INTRODUCAO

O Banco Central do Brasil, em concor-

déncia com as leis vigentes, vem adotando cada
vez mais medidas e criando novos dispositivos
para prevencao a lavagem de dinheiro e ao finan-
ciamento do terrorismo.

Nesse sentido, o Banrisul elaborou este
material para que funcionarios tenham conheci-
mento de como as praticas ilicitas podem acon-

tecer, e possam também se prevenir e colaborar

com a seguranca do sistema financeiro nacional.

A LAVAGEM DE DINHEIRO PODE SER DIVIDIDA EM TRES PRINCIPAIS FASES:

=

LAVAGEM DE DINHEIRO

A lavagem de dinheiro é o processo pelo
qual criminosos tentam camuflar a origem ilegal
de recursos financeiros, sendo o mais comum o
dinheiro em espécie (“dinheiro vivo”).

Geralmente, essa pratica envolve uma sé-

rie de transagdes, usadas para ocultar a origem

dos ativos financeiros e permitir que eles sejam

utilizados sem comprometer os criminosos.

Leis vigentes no Brasil: 9.613/98, 12.683/12.

COLOCACAO! OCULTACAO ' INTEGRACAO
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COLOCACAO

Fase inicial da lavagem de dinheiro. -~
Ap0s captar recursos de formailegal, OCULTAGAO

(ESTRATIFICAGAO OU DISSIMULAGAOQ)

o infrator busca inseri-los no sistema

economico formal, para que esse di- . Consiste em uma série de transagées, ge-

nheiro tenha seu formato ‘modifica- I ralmente de natureza financeira, que bus-
do’. Uma das formas mais comuns | cam esconder a verdadeira origem dos
de realizar esse processo € atraves | recursos ilegais. O objetivo, nesta etapa, é
do depdsito em conta corrente. | dificultar o rastreamento desses recursos

por parte de investigadores.

INTEGRACAO

Os ativos financeiros sdo inseridos for-
malmente no sistema econémico legal,
por exemplo, com a compra de imoveis,
bens e servigos. Nesse momento, 0s cri-
Minosos buscam aparentar que seus va-
lores sdo de origem legal.

0 dinhelire sujo Transferéncia Eletrénica

2 & colocado no Banco Offshore
Sistema Financeira (_-' \
N

Pagamarta por Y
de nctas falsas 8y de notas falsas &
A EMDresa Y Fmpresa X

1 0 dinheiro sujo Transferéncia para Compra de bens de luxe,
& acumulada 3 a conta bancéria investimentos financeiros
da empresa X comerciais & industriais
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RISCOS ASSOCIADOS A
LAVAGEM DE
DINHEIRO

A Lavagem de Dinheiro apresenta muitos riscos a todos que possam estar envolvidos
Nesse processo.

® Riscos de Reputacio:

Estao vinculados a imagem das instituicoes bancarias,
correspondentes e individuos envolvidos no processo de la-
vagem de dinheiro.

Por tratar-se de um crime, ha grandes riscos de re-
putacdao, mesmo aqueles que nao tenham responsabilidade
direta sobre os fatos. E importante que haja sempre atencio
as situacoes atendidas, visando diminuir as chances de ocor-
réncia de casos desse tipo.

® Riscos Legais:
Existem leis e normas que regulamentam as transa-
coes financeiras no pais, bem como punem aqueles que pra-

ticam atos ilicitos ou sao coniventes.
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UNIDADE DE INTELIGENCIA
| FINANCEIRA (UIF) - COAF

A Unidade de Inteligéncia Financeira, que no Brasil é chamada de COAF (Conselho
de Controle das Atividades Financeiras), é responsavel por produzir e gerenciar a
inteligéncia financeira para a prevencao e o combate a lavagem de dinheiro e ao
financiamento do terrorismo no Brasil.

O COAF responde ao Banco Central do Brasil e tem autonomia técnica e ope-
racional. Sua atuagao é administrativa, estando entre suas atribuig¢oes:

Receber, examinar e identificar suspeitas de atividades ilicitas;

Comunicar as autoridades competentes, caso conclua a existéncia ou indicios
fundamentados de crimes de lavagem de dinheiro, ocultacao de bens, direitos e
valores, ou de qualquer outro ato ilicito;

Coordenar e propor mecanismos de cooperacao e de troca de informacoes, que
viabilizem acoes rapidas e eficientes no combate a ocultacdo ou dissimulacao de
bens, direitos e valores.
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DE INTELIGENCIA FINANCEIRA

SETORES OBRIGADOS
AUTORIDADES
PUBLICO EM GERAL

v

COMUNICACOES DE OPERACOES SUSPEITAS

SOLICITACOES DE INTERCAMBIO
DENUNCIAS

v

RECEBIMENTO m DISSEMINAGAO
RELATORIO DE INTELIGENCIA
FINANCEIRA - RIF

AUTORIDADES
COMPETENTES
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CARTA CIRCULAR gyt

PONTOS DE OBSERVAGAOQ

0 Banco Central do Brasil, através da
Carta-Circular 4.001/20, dispde sobre indicios
que podem ser observados a fim de identificar
casos suspeitos de lavagem de dinheiro. Os
principais pontos séo:

* Depdsitos, aportes, saques, pedidos de provi-
sionamento para saque ou qualquer outro ins-
trumento de transferéncia de recursos em es-
pécie, que apresentem atipicidade em relagédo
a atividade econémica do cliente ou incompa-
tibilidade com a sua capacidade financeira;

+ Aumentos substanciais no volume de depdési-
tos ou aportes em espécie de qualquer pessoa
natural ou juridica, sem causa aparente, nos
casos em que tais depdsitos ou aportes forem
posteriormente transferidos, dentro de curto
periodo de tempo, a destino nao relacionado
com o cliente;

« Depositos ou aportes de grandes valores em
espécie, de forma parcelada, principalmente
nos mesmos canais de atendimento préximos,
destinados a uma unica conta ou a varias con-
tas em municipios ou agéncias distintas;

* Depdsitos ou aportes em espécie com cédu-
las Umidas, malcheirosas, mofadas, ou com
aspecto de que foram armazenadas em local
improprio, ou ainda que apresentem marcas,
simbolos ou selos desconhecidos, empacota-
das em magos desorganizados e nao unifor-
mes;

« Saques no periodo de cinco dias Uteis em va-
lores inferiores aos limites estabelecidos, de
forma a dissimular o valor total da operagao
e evitar comunicagdes de operagdes em espé-
cie;

* Dois ou mais saques em espécie no caixa no
mesmo dia, com indicios de tentativa de burla
para evitar a identificacdo do sacador;

* Movimentacgao de recursos de alto valor de
forma recorrente, em beneficio de terceiro;

* Movimentacdo de recursos incompativel
com o patriménio, a atividade econémica ou
a ocupacao profissional e a capacidade finan-
ceira do cliente;

* Realizagdo de operagdes que, por sua habi-
tualidade, valor e forma, configurem artificio
para burla da identificagao da origem, do des-
tino, dos responsaveis ou dos beneficiarios
finais;

* Realizagédo de saques em espécie, de conta
que receba diversos depdsitos por transferén-
cia eletronica de vérias origens em curto peri-
odo de tempo;

 Mudanga repentina e injustificada na forma
de movimentagao de recursos ou nos tipos de
transacao utilizados;

+ Alteracéo inusitada nos padrdes de vida e de
comportamento do empregado, do parceiro ou
de prestador de servigos terceirizados, sem
causa aparente;

+ Pagamentos ou transferéncias por pessoa
juridica para fornecedor distante de seu local
de atuagao, sem fundamentagao econémica;

+ Abertura, movimentagao de contas ou reali-
zacao de operagoes por detentor de procura-
¢ao ou de qualquer outro tipo de mandato;

+ Recebimento de depdésitos provenientes de
diversas origens, sem fundamentagao econo-
mico-financeira, especialmente provenientes
de regides distantes do local de atuagéo da
pessoa juridica ou distantes do domicilio da
pessoa natural;

* Movimentacgéo de recursos em espécie em
municipios localizados em regides de frontei-
ra, que apresentem indicios de atipicidade ou
de incompatibilidade com a capacidade eco-
ndmico financeira do cliente.




« Solicitagdo de nédo observancia ou atuagdo no sentido de induzir funcionérios a ndo seguirem os
procedimentos regulamentares ou formais para a realizagdo de uma operagao;

+ Realizagédo de depdsitos, aportes ou troca de grandes quantidades de cédulas de pequeno valor,
realizados por pessoa natural ou juridica, cuja atividade ou negécio nao tenha como caracteristica
recebimentos de grandes quantias de recursos em espécie;

* Modificagao inusitada do resultado operacional da pessoa juridica do parceiro, incluido correspon-
dente no Pais, sem causa aparente;

* Qualquer negdcio realizado de modo diverso ao procedimento formal da instituigdo por funciona-
rio, parceiro, incluido correspondente no Pais ou prestador de servigos terceirizados;

« Fornecimento de auxilio ou informacgdes a cliente (remunerados ou ndo), em prejuizo do programa
de prevencdo a lavagem de dinheiro e ao financiamento do terrorismo da institui¢ao, ou de auxilio
para estruturar ou fracionar operagdes, burlar limites regulamentares ou operacionais.

POLITICA INTERNA DESTINADA AOS
PRESTADORES DE SERVIGO TERCEIRIZADOS

Abaixo, estdo elencadas algumas diretrizes e praticas que se aplicam
aos parceiros e prestadores de servigo terceirizados:

e Nao praticar ou cooperar com negdcios ou atividades ilicitas;

e Adotar uma atitude proativa de vigilancia, a fim de identificar
possiveis desvios de conduta interna e/ou por parte dos usuarios

que buscam os servicos do Banco;
e Denunciar ligacao e/ou cooperacao de colaboradores e/ou usuarios \¥

com elementos ou entidades suspeitas, dentro e fora do Banco;

e Denunciar qualquer tipo de coacao para envolver-se em conduta improépria;

e Abster-se de aceitar ou oferecer sugestoes ou aconselhamentos de ordem pessoal ou financeira
que busquem burlar restricoes, normas e regulamentos internos ou impostos pelos 6rgaos regula-
dores;

e Levar imediatamente ao conhecimento de seu superior hierarquico quaisquer irregularidades
observadas ou indicios de atividades ilicitas;

e Adotar politicas, procedimentos e controles internos compativeis com seu porte e volume de
operacao;

e Informar ao Banrisul qualquer situacao que, embora nao elencada neste manual, possa estar
relacionada a lavagem de dinheiro e/ou financiamento do terrorismo.
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PROCEDIMENTOS A SEREM
REALIZADOS EM CASO DE SUSPEITA

Em casos de suspeita, o Banrisul possui em seu site
um canal de denincias que garante total sigilo, e é en-

contrado em:

Banrisul.com.br > Atendimento > Canal de Denuncias.
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NORMATIVO SARB

0 Sistema de Autorregulagdo Bancaria da Federagdo
Brasileira de Bancos - FEBRABAN institui o NORMATIVO
DE RELACIONAMENTO COM O CONSUMIDOR IDOSO, e
estabelece principios e regras a serem adotados por

suas Signatarias.

1. DO OBJETIVO

Art. 1° Este Normativo tem por objetivo estabelecer
diretrizes e procedimentos que promovam o aperfei-
coamento dos padrdes de qualidade e servigos das
Instituicdes Financeiras Signatarias, no relacionamento

com seus consumidores idosos.

§1° Para fins deste normativo, consideram-se idosas
as pessoas definidas na Lei 10.741/2003 (Estatuto do

Idoso).

§2° Nenhum principio, diretriz ou procedimento deste

Normativo deve ser interpretado em desacordo com as

disposicdes previstas nas normas e regulamentacao
vigentes, inclusive aquelas expedidas pelos 6rgaos

reguladores e entidades de Autorregulagao setorial.




Se¢ao | - Da Adequagao de Produtos e Servicos ao Perfil dos Consumidores Idosos

Secao Il - Do ‘Nao Perturbe’



lll. DAS MEDIDAS DE

PROTECAO

Art. 4° Caso a Instituicao Financeira Signataria identifique indicios de movimentagdes ou transages financei-

ras suspeitas, atipicas ou recorrentes, podera bloqueéa-las até a confirmagao de sua origem.

Paragrafo unico. O disposto no caput se aplica aos consumidores idosos que se declarem em situagao de risco
de abuso patrimonial, assim compreendido como a exploragao de bens, valores e empréstimos sem o seu co-
nhecimento ou consentimento.

Art. 5° As Instituicdes Financeiras Signatarias deverao disponibilizar servigos de alerta de transagoes e movi-
mentagdes para a contratagado por consumidores idosos, que poderéo solicitar o cadastramento do ndmero do

dispositivo mével de sua titularidade ou de pessoa de sua confianga.

§1° As Instituicdes Financeiras Signatarias divulgarao a regra prevista no paragrafo anterior por meio eletrénico
ou outro meio eficaz.
§2° As Instituicdes Financeiras Signatdrias devem assegurar a confidencialidade das informagdes prestadas,

bem como a pl’O'[EQéO contra 0 acesso e 0 uso nao autorizado.

Secao Il - Das agoes de orientagao e educacao

Art. 6° As Instituicoes Financeiras Signatarias, diretamente ou através da Febraban, promoverao campanhas de
carater orientativo aos idosos, abordando o tema da prevengao a fraudes e engenharia social, utilizando lingua-
gem e recursos audiovisuais adequados ao publico-alvo.

Paragrafo unico. Na elaboracdo e divulgacdo das campanhas promovidas pela Febraban, esta podera buscar
apoio institucional e parcerias de 6rgdos que possuam, dentre suas atribuicdes, a prote¢ao aos direitos do
idoso.
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IV. DA PRIORIDADE NOS
CANAIS DE ATENDIMENTO

Art. 7° Nos casos em que as demandas nao puderem ser solucionadas
imediatamente, durante o atendimento, as Instituigdes Financeiras Signa-
tarias envidardo seus melhores esforgos para priorizar o tratamento de

demandas registradas pelos consumidores idosos no SAC e na Quvidoria.

Paragrafo unico. Na gestdo de demandas, as Instituicdes Financeiras Sig-
natdrias deverdo levar em consideragao a idade e demais caracteristicas
do consumidor idoso nas solugdes de eventuais reclamagdes desse pu-

blico em seus canais de atendimento.

Art. 8° As Instituicdes Financeiras Signatarias, sempre que entenderem
possivel, poderdo priorizar a contratagao ou alocacao de colaboradores
ou terceiros com idade compativel as necessidades do publico objeto

deste normativo.

V. DO TREINAMENTO E CA-
PACITACAODOS QUADROS
FUNCIONAIS

Art. 9° As Instituigdes Financeiras Signatdrias promoverao o treinamento
de seu quadro de atendentes em temas voltados a protegao e direitos dos

consumidores idosos, bem como a abordagem adequada a esse publico.

Art. 10. Sera desenvolvido e implementado médulo especifico de ensino

eletronico a distancia sobre protegcao ao idoso em situagao de vulnerabi-
lidade, visando capacitar a forga de trabalho das Institui¢cdes Financeiras
Signatarias, em consonancia com o disposto neste Normativo e no Nor-

mativo SARB 008/2011.




VI - DAS SANGCOES

Art. 11. O descumprimento do presente Normativo importara na aplica-
¢ao das sangoes previstas no capitulo Il, Se¢ao IX, do Codigo de Conduta
Etica e Autorregulacéo, observados os procedimentos previstos no Nor-

mativo SARB n° 006/20009.

VII - DISPOSICOES FINAIS

Art. 12. Este Normativo entra em vigor no prazo de 90 (noventa) dias
apos sua publicagéo.

Paragrafo tnico. As Instituicdes Financeiras Signatarias terdo o prazo de
180 (cento e oitenta) dias ap6s a publicagdo do presente normativo para

a completa adaptacao aos arts. 4° e 5°.

N

Aprovado em 20 de outubro de 2020 e publicado em 10 de novembro de 2020.




POLITICA DE RELACIONAMENTO

com CLIENTES E USUARIOS do Banristl

Este documento consolida as diretrizes, po-
liticas, normas e responsabilidades que deverao ser
observadas na conducéo dos negdcios com clientes
e usudrios do Banrisul, durante todo o ciclo da rela-
¢do de pré-contratagdo, contratagcdo e pds-contrata-
¢ao de produtos e servigos.

As diretrizes a seguir determinam a maneira
como a Institui¢cdao deve agir no relacionamento com
os clientes e usuarios, incluindo os publicos vulnera-
veis. Tem-se como vulneraveis, pessoas cujas carac-
teristicas apresentem algum tipo de vulnerabilidade,
estando mais suscetiveis a prejuizos de compreen-
sdo, de interagdo e utilizacdo de produtos, servigos

e/ou canais bancarios.

y

A identificagdo dos publicos vulneraveis tem
por finalidade justamente reduzir a vulnerabilidade
desses clientes, no que tange a formagéo de errone-
as expectativas na aquisicao de produtos e servigos
escolhidos de formas improprias, gerando consequ-
éncias nao apenas em seu patriménio, mas também
em sua qualidade de vida, dignidade, salde e segu-

ranca.
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; (/[
'OBJETIVOS /

(

Determinar, orientar e difundir

condutas e procedimentos que incentivem o tratamento justo e
equitativo para todos os clientes e usuarios da Instituigao;

Assegurar

que os produtos e servigos sejam definidos, adequados e distribu-
idos de acordo com o perfil dos clientes e usuarios da Instituigao;

Mitigar

o risco de conduta da Instituigdo, mediante a adogéo de verifica-
¢oes de conformidade que assegurem que nédo haja divergéncia
entre as praticas adotadas e as politicas e regulamentagdes vi-

gentes;

Consolidar

a imagem institucional, em termos de credibilidade, seguranga e

competéncia.

>*ABRANGENCIA

Todos os empregados do Banrisul, empresas
do Grupo, Parceiros e Terceiros que atuem no rela-
cionamento com clientes e usuarios.

Esta Politica ndo se aplica a administradora
de consorcio e a instituicdo de pagamento, que de-
vem seguir as normas editadas pelo Banco Central

do Brasil no exercicio de sua competéncia legal. Con-

tudo, as mesmas devem observar as diretrizes ado-
tadas pelo Banco, considerando o alto envolvimento e relagdo com produtos e servigos ofertados nos canais do

Banco, especialmente rede de agéncias
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A gestdo do atendimento compreende a definigdo de estratégias, politicas e procedimentos que visem

a exceléncia e a eficiéncia no atendimento prestado aos clientes e usudrios, observando as normas vigentes e

os aspectos de seguranga, sigibilidade e produtividade requeridos pelo Banrisul.

ESTRATEGIAS POLITICAS PROCEDIMENTOS

A estrutura de gestdo do atendimento contempla as areas envolvidas com o atendimento primario da

Instituicdo, abrangendo todos os pontos de atendimento, quer sejam fisicos, digitais ou virtuais, inclusive cor-

respondentes no pais em todos os canais de atendimento e relacionamento.

ATENDIMENTO

0 Atendimento deve ser realizado com exceléncia, ética, equidade e transparéncia, cumprindo todas
as legislagdes, normas e politicas em vigor, visando a garantia da satisfagdo do cliente e atendendo

as suas necessidades e expectativas, resolvendo as situagdes trazidas e apresentando alternativas de

solugdo, dentro dos prazos estabelecidos.

A conduta esperada dos envolvidos no processo de atendimento a clientes e usuarios prevé o desen-

volvimento de agdes pautadas pelo respeito as regras do mercado e a legislagao bancéria, repudiando

condutas ilicitas na condugao das relagdes de negécios com clientes e usuarios.




PRE CO S wmmmmnnmmmnny

www RESPONSAVEIS

Tarifas

A criacdo e/ou alteragcdo das tarifas se-
guem as regras estabelecidas pelos 6rgaos regu-
ladores, de forma a garantir a conformidade e a
transparéncia na divulgagéo e cobranga aos clien-
tes e usuarios.

Os clientes contam com informacdes so-
bre as diversas opg¢des de Pacotes de Servigos,
possibilitando a escolha do pacote mais adequado
ao seu perfil de consumo de servigos bancarios,
podendo altera-lo sempre que julgar necessario.

A cobranca das tarifas em decorréncia da
prestacdo de servigos € comunicada previamente
aos clientes e usuarios, a qual tem a sua aceitacédo
formalizada por escrito ou por meio eletrénico.

A Tabela de Tarifas Produtos e Servigos é
divulgada na rede de agéncias, bem como corres-

pondentes no pais, canais telefonicos e digitais.

Taxas

As taxas sdo definidas com base em es-
tudos técnicos dos cendrios econémicos, nas di-
retrizes estratégicas da Instituicdo e praticas de
mercado.

O compromisso com o respeito aos clien-
tes integra as politicas e diretrizes de precificacéo,
a fim de estabelecer um equilibrio entre a capaci-
dade de pagamento do cliente e a sustentabilidade

economica da Institui¢do.




TRANSPARENCIA
- NA COMUNICACAO

A veiculagéo de publicidade e propaganda, para divulgagdo ou campanha de produtos e servigos, é
realizada de diversas formas, em meios de comunicagdo com o publico interno e externo, a qual deve prever
necessidades especificas para os publicos vulneraveis, de acordo com suas caracteristicas.

Internamente, os gestores dos produtos e servicos sdo responsaveis por manter atualizadas as nor-
mas, regras e rotinas operacionais que dao suporte e orientagcdo ao desenvolvimento de atividades voltadas a
operacionalidade dos produtos e servigos, conferindo credibilidade ao
processo de atendimento ao cliente.

A divulgacao e a capacitacao interna sobre os produtos e servi-
cos sao realizadas por meio de canais disponiveis, assegurando pleno
conhecimento das instrugdes.

Sempre que necessario, inclusive por solicitagdo dos clientes e

usuarios, é necessario comprovar a veracidade e a exatidao da informa-

¢ao divulgada ou publicidade patrocinada pela Institui¢do.
E abusiva, dentre outras, a publicidade que contenha discrimina-
¢ao de qualquer natureza, que prejudique a concorréncia ou que carac-

terize imposigao ou coergao.
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Em atendimento as legislagdes vigentes, o Banco mantém a disposicédo de seus clientes, em suas de-
pendéncias e nas dependéncias dos estabelecimentos onde seus produtos sao ofertados, em local visivel e
em formato legivel, informagdes relativas a situagdes que impliquem recusa a realizagao de pagamentos ou
a recepcdo de cheques, fichas de compensagao, documentos (inclusive de cobranga), contas e outros. Devem

também fixar cartaz com o seguinte texto em destaque:

Em respeito ao consumidor, a compra de qualquer produto
e/ou servico nao esta condicionada a aquisicao de outros
produtos e servicos.

Da mesma forma, deve garantir o acesso gratuito dos clientes e dos usuarios ao atendimento da Ouvi-

doria, por meio de canais ageis e eficazes, inclusive por telefone, cujo nimero deve ser:

Divulgado e mantido atualizado em local visivel ao publico, no recinto
das suas dependéncias e nas dependéncias dos correspondentes no
Pais, bem como no site da Instituigao;

Informado nos extratos, comprovantes (inclusive eletronicos), contra-
tos, materiais de propaganda e de publicidade e demais documentos
que se destinem aos clientes e usuarios.

Os envolvidos no atendimento devem prestar informacgdes claras, confidveis e tempestivas necessarias
a livre escolha e a tomada de decisdes por parte dos clientes e usuarios, explicitando, inclusive, direitos e de-
veres, responsabilidades, custos ou dnus, penalidades e eventuais riscos existentes na execugao de operagdes
e na prestacao de servi¢os. Quando se tratar de publicos vulneraveis, atentar para forma mais adequada de
comunicagao, certificando-se da compreensao, por estes clientes, das informacdes prestadas.

E vedada qualquer modalidade de informag#o ou comunicagéo capaz de induzir ao erro o cliente ou o
usuario, em especial aos publicos vulneraveis, a respeito da natureza, caracteristicas, riscos, taxas, comissoes,
tarifas ou qualquer outra forma de remuneragao, prazos, tributacao e quaisquer outros dados referentes a con-
tratos, operagdes ou servicos oferecidos ou prestados.

Além disso, deve ser assegurado aos clientes e usudrios o fornecimento tempestivo, de forma 4gil e
prestativa, de contratos, recibos, extratos, comprovantes e outros documentos relativos a operagdes e servigos

prestados.
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Os produtos e servigos oferecidos pelo Banco visam
ao atendimento das expectativas dos clientes. Para isso, a
oferta desses produtos e servicos devem ser personalizada,
levando em conta a necessidade dos clientes. Sua oferta deve
ser pautada na transparéncia, qualidade e boas praticas, para

que os mesmos tenham subsidios para escolher a op¢ao que

melhor atenda seus objetivos, principalmente quando se tratar

de Publicos Vulnerdveis.

Considerando o contexto de vulnerabilidade no setor financeiro, sdo clientes que, devido as suas
caracteristicas intrinsecas, podendo ser momentaneas ou permanentes, estao mais suscetiveis a erros/
falhas, pelas dificuldades e/ou limitagbes de compreensao para analise e tomada de decisdo em relagao a
contratagdo de produtos e servigos bancarios, quando comparados com clientes tradicionais; ou ainda, por
condigdes circunstanciais estdo mais suscetiveis a aceitar condi¢ées que ndo sdo adequadas ao seu perfil
de consumo. Diante disso, necessitam de tratamento, informacdes, orientagcdes e consumo de produtos
ajustados as suas particularidades, como por exemplo: utilizagcdo de uma linguagem simples, clara e que,
na medida do possivel, ndo utilize termos técnicos e/ou juridicos nos atendimentos, de modo a permitir uma
leitura de facil compreensao, principalmente quando se referir a oferta de produtos e servigos bancarios, os
quais devem estar adequados exclusivamente a esse perfil de clientes.

Nesse sentido, ndo apenas o atendimento e as orientagdes devem ser diferenciados, mas também
precisam ser adotadas ag¢des adicionais com intuito de mitigar as vulnerabilidades identificadas, seja por
meio de adequagdes no processo operacional, com a inclusdo de regras e controles adequados para cada
produto/servico, seja por agdes educativas, medidas de acompanhamento das acdes implementadas ou de
acessibilidade, ou até mesmo de ag¢des que viabilizem melhores condi¢des de inclusdo social.

Os grupos e subgrupos de vulneraveis, intersecgoes, escala de risco e modelagem serdo abordados

em documento especifico.
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A Instituicao deve prever formas para desenvolver, capacitar e orientar
os colaboradores em relagdo aos produtos e servigos do Banco, no que tange
as suas caracteristicas, vantagens e beneficios, para que estes sejam oferta-
dos aos clientes por meio de uma abordagem comercial estruturada, gerando
satisfacdo através de um processo de venda qualificado, consciente e susten-
tavel, voltado sempre aos principios das boas praticas bancarias, Cédigo de
Etica do Banrisul e esta Politica.

Sempre que pertinente, que sejam disponibilizar cursos/eventos es-
pecificos voltados ao tratamento e condigdes dos publicos vulneraveis, como
forma de disseminacdo e divulgacdo do tratamento a ser dispensado a estes
publicos.

Adicionalmente, a instituicao deve alcancar informagdes de qualidade
aos seus clientes, contemplando, sempre que possivel, condigdes particulares
relativas aos publicos vulneraveis, seja por meio de publicagdes nas midias

@ sociais, de cartilhas educativas ou da disponibilizagéo de cursos nos canais de

comunicagao do Banco.

@e

A Instituicao disponibiliza canais de atendimento presenciais, telefonicos e digitais para contratagao
de produtos e prestagao de servigos, cuja distribuicao esta alinhada com a estratégia e segmentacao de clien-
tes, bem como para esclarecimentos de duvidas e solucao de eventuais demandas. Salienta-se a necessidade

de elaborar scripts de atendimento aderentes ao publico vulneravel.



@e

de produtes

A Instituicdo deve envidar esforgos para priorizar as demandas dos

clientes vulneraveis identificados.

A estrutura formal para tratamento de demandas abrange as seguintes

instancias:

0 Decreto Federal 6.523, de 31.07.2008, que regulamenta a Lei 8.078,

fixa normas gerais sobre o Servigo de Atendimento ao Consumidor (SAC), que

presta atendimento telefonico e digital para clientes e usuérios, tendo como

finalidade resolver as demandas sobre informacgdes, solicitagoes, elogios, re-

gistro e tratamento de reclamagdes, sugestdes, efetuar cancelamentos e blo-

queios.

E o canal que presta atendimento de (ltima instancia as demandas dos

clientes e usudrios de produtos e servicos que nao foram solucionadas nos

canais de atendimento primarios, além de prestar atendimento aos Orgdos de

Defesa do Consumidor e reguladores do Sistema Financeiro Nacional, contan-

do com equipe capacitada para mediar conflitos.

AQuvidoriaobedece aos moldes definidos pela Resolu¢ao 4.860, de 23/10/2020,

do Banco Central do Brasil - Bacen.

QU

Nas diretrizes e instrugdes normativas
especificas para cada produto ou servigo estdo
definidos o publico-alvo e a modalidade de contra-
tacdo. Além disso, a Instituicdo disponibiliza ferra-
mentas e treinamentos para capacitar a equipe, de
forma que a oferta, recomendacao ou contratagao
de produtos ou servigos esteja alinhada as neces-
sidades e ao perfil dos clientes ou usuarios.

Salienta-se que a venda casada é consi-
derada uma pratica abusiva e é vedada pela Lei
8.078/90, conhecida como Cédigo de Defesa do

Consumidor. Desta forma, é vedado condicionar a
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contratagdo de quaisquer servigos ou operagoes a
realizacdo de outras operagdes ou a aquisi¢cao de
outros bens e servigos, ou seja, 0 Banco pode ofe-
recer livremente seus produtos e servigos, esclare-
cendo aos clientes suas vantagens, ndo podendo,
porém, condicionar a concessdo de um deles a

aquisicao de outro.

Com o objetivo de promover a cidadania financeira, a Ins-
tituicao deve orientar seus clientes, colaboradores e comunidade
onde atua, sobre a importancia da educacao financeira para o de-
senvolvimento da sociedade, integridade dos negécios e solidez
do sistema financeiro.

Deve disponibilizar ainda materiais exclusivos aos publi-

cos vulnerdveis para conscientizagdo sobre educagao financeira.

Na cobrancga para renegociagao de dividas ou regularizagao de pendéncias de-
vem ser observadas as politicas e regras institucionais, assim como as praticas veda-
das nas legislagdes vigentes, atentando para o tratamento respeitoso de forma a nao

expor os clientes a qualquer tipo de constrangimento ou ameaca.

e

Sempre que possivel, disponibilizar canais alternativos para negociagdes, de
forma a fornecer as orientagdes necessarias ao cliente.

As politicas de renegociagdo devem prever condi¢des para readequagao dos
fluxos de pagamentos, de modo a ofertar as melhores opgdes ao cliente, tanto para
clientes que ja apresentam atraso, quanto para aqueles que por situagdes circunstan-
ciais tenham que buscar readequagéao, contribuindo para a boa satde financeira dos

clientes e evitando elevar o endividamento.
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A relagdo contratual é conduzida com base na observancia da legislagao vigente, conforme requisita-

do pelos clientes, a fim de efetivar as situagdes abaixo:

0 Banco deve atender pron-
tamente as solicitagdes de cancela-
mento de produtos e servigos ou fim
de relacionamento, a qualquer tempo,
as quais podem ser realizadas nos
mesmos canais em que foram contra-

tadas.

E assegurado aos clientes o

direito a liquidagao antecipada de dé-
bito, total ou parcial, de operagdes de
crédito pessoal ou crédito direto ao
consumidor, observadas as relagdes
contratuais e regulamentagdes espe-

cificas de cada produto.

As solicitagbes de portabili-
dade sdo acolhidas e encaminhadas
mediante o fornecimento dos docu-
mentos necessarios para que tais
operacdes sejam realizadas por ou-
tras instituicdes financeiras, manten-
do o controle da sua formalizagao,

coleta e guarda da documentacgao.

Salienta-se que devem ser emitidos documentos de facil compreensao, em atencao aos publicos vulne-

raveis, contemplando os termos e condi¢des gerais do negdcio, transcritos de forma clara, transparente, obje-

tiva e que permitam facilmente sua avaliagao, quanto a adequacgdo do contrato/documento as necessidades a

que se propde, interesses e, acima de tudo, possibilidades econémicas.

A Instituicao deve ofertar emissdes de documentos conforme perfil de cliente, buscando opgdes ade-

rentes as vulnerabilidades de cada um. Nesse sentido, sempre que possivel, as documentagdes devem prever

opgoes/formatos especificos a estes clientes ja na sua emissao (como letras maiores), ou, ainda que por neces-

sidade manifestada pelo cliente, sejam apresentados em condigdes diferenciadas (como impressao no sistema

braile).
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\\\\\X DEBITOS

E vedada as instituicdes financeiras a realizacéo de dé-
bitos em contas correntes sem a prévia autorizagao do clien-
te. A autorizacao deve ser fornecida por escrito ou por meio
eletronico, com estipulacdo de prazo de validade (que pode
ser indeterminado), sendo admitida a sua previsdo no préprio
contrato de abertura de conta.

E vedado também transferir automaticamente os re-
cursos de conta corrente ou conta poupanga para qualquer
modalidade de investimento, bem como realizar qualquer ou-
tra operagdo ou prestagdo de servigo sem prévia autorizagao
do cliente ou usuario, salvo em decorréncia de ajustes anterio-

res entre as partes.
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Protecao de Dados

Assegurar a integridade, a confiabilidade, a seguranga e o sigilo das transa-
¢oes realizadas, bem como a legitimidade das operagdes contratadas e dos servigcos
prestados, além da observancia a Lei 13.709 de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD), que dispde sobre a protecdo de dados pessoais.

A seguranca das operagdes bancarias tem seu respaldo maior na autenticidade
e legitimidade das assinaturas dos intervenientes e na exata definigdo de sua capa-
cidade para praticar tais atos, assim como nas condicoes de protecao oferecidas em
seus diferentes canais de atendimento.

Deve ser garantida a seguranc¢a nos canais institucionais de comercializacéo e
comunicacao eletronica, por meio do gerenciamento da segurancga da infraestrutura
de tecnologia da informacéao e da observancia das normas, requlamentacdes exigidas
e dos aspectos de seguranca estabelecidos.

Por parte dos empregados, devem guardar absoluta reserva sobre todos os ne-
gocios e atividades da instituicao e sobre o que eventualmente conhecerem de tercei-
ros que com eles mantenham transacgdes, guardando sigilo acerca das informacgdes
cadastrais dos clientes, servigos e operagdes bancarias.
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TRATAMEN:

E MANUTENGCA

de informacoes dos clientes em bases de dados

Disponibilizar ferramentas para a gestdo dos negdcios e dos clientes, com o objetivo de padronizar o
trabalho e direcionar esforgos para o atendimento. Dessa forma, possibilitando o planejamento e execugao
das agdes, através da integragao das diversas informag0es referentes ao perfil dos clientes e ao histérico das
suas movimentagdes e facilitando a escolha quanto ao produto adequado a ser oferecido ao cliente.

As informagdes devem ser coletadas, validadas e armazenadas em base de dados, gerenciada por
estrutura organizacional responsavel por definir e implementar arquitetura técnica, regras e padrdes para a

sua melhoria continua.

0 cadastro de clientes é um importante instrumento de apoio as politicas de negécios da empresa,
especialmente na identificagdo e exploracao das potencialidades dos clientes, tendo como objetivo fornecer
informacdes suficientes para a tomada de decis6es, tanto para andlise de crédito, quanto para oferta de pro-
dutos de captacao e servigcos. Além de ser uma exigéncia das autoridades monetarias, o cadastro oferece
elementos indispensdveis a aplicacdo dos principios de seletividade, garantia, liquidez e diversificagao de
riscos que constituem os preceitos da boa técnica e boa gestédo bancaria.

As informacgdes cadastrais dos clientes devem ser consolidadas em sistema especifico, contendo
dados coletados durante o atendimento ao cliente, presencial ou pelos canais eletronicos, e também por
processos de verificagdo e validagao em bases de dados publicas e/ou privadas.

E preciso garantir a conformidade das informacdes contidas no cadastro, permitindo a correta iden-
tificacdo das condigdes de enquadramento do publico vulneravel, como por exemplo: menoridade civil, inca-
pacidade civil por algum tipo de deficiéncia, idosos, curatelados e outros.

As informacgdes coletadas devem ser consolidadas na base de dados corporativa, para utilizagao,
pelas unidades gestoras, na construgao de politicas de concessao de produtos, servigos e atendimento aos

clientes e publicos vulneraveis.
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0 processo de atualizagao de cadastros serve para manter as informagdes cadastrais constan-
temente atualizadas, refletindo informag6es precisas e que permitam a correta identificagdo da base
de clientes. Sempre que possivel, dispor de diversos canais e convénios para permitir a manutengao
da sua base atualizada, contemplando também algumas facilidades e necessidades para os publicos
vulneraveis.

As atualizagOes em canais digitais devem ser estruturadas de forma intuitiva e de facil manu-
seio, facilitando o preenchimento e dispensando a necessidade de ajuda e/ou de deslocamento para
clientes que apresentem alguma condicao de vulnerabilidade. Esses canais, em situagdes de vulnerabi-
lidade circunstancial (como em casos de pandemia, por exemplo), dispensa que o cliente se desloque
até alguma agéncia para que proceda com a atualizagao.

Sempre que possivel, devem ser adotados procedimentos com intuito de mitigar a ocorréncia de
fraudes envolvendo engenharia social, seja com a utilizagao de convénios no processo de validagdo ou
via confirmagao de dados junto ao cliente.

Os documentos cadastrais necessarios para o processo de abertura e atualizagao cadastral de-
vem prever os padrdes aceitos, contemplando tanto documentos tradicionais e amplamente utilizados

no mercado, como contracheque, declaragédo de Imposto de Renda, contas de dgua/energia, etc..., quan-

to documentos especificos, que acompanham as inovagdes de mercado (como assinaturas digitais/

eletronicas) e adequados as necessidades e atividades desempenhadas, especialmente para o publico

de baixa renda (por envolver maior informalidade) e jovens.
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REPRESENTACOES - -

As informacdes relativas aos represen-

tantes legais ou convencionais devem ser cole-
tadas de modo a identificar de forma adequada y
os poderes a eles atribuidos, permitindo o0 acom-

panhamento a gestdo dos representados, con- '

siderando a condigao de vulnerabilidades a que

ficam sujeitos. e .
A partir das identificagdes acima, as uni- A

dades gestoras de produtos e servigos, e espe-
cialmente as dreas comerciais, devem avaliar a abrangéncia e poderes dos representantes frente aos repre-

sentados, adotando as medidas mitigatdrias necessarias para cada situagao.

- o o = o e COMBATE A FRAUDE

Os sistemas e processos de controles que visam a miti-
gacao de fraudes, tanto internas quanto externas, de acordo com
as fragilidades identificadas, devem prever protecdo especial
aos clientes que apresentam maior vulnerabilidade.

Além disso, a Instituicdo deve promover campanhas de
carater orientativo, abordando o tema da prevencao aos diversos
tipos de fraudes, utilizando linguagem e recursos audiovisuais
adequados aos perfis de clientes, com agdes especificas aos pu-

blicos vulnerdveis.
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5. PAPEIS E
RESPONSABILI-
DADES

AREAS GESTORAS
DE TERCEIROS

Abrange as Unidades que possuem contratos com empresas terceirizadas que tenham contato com Clientes
e Usuarios do Banrisul.

+ Gerir a atuacdo dos terceiros, assegurando o cumprimento das diretrizes estabelecidas nesta politica;

« Garantir a capacitagao dos terceiros quanto aos aspectos operacionais e aos padrdes de atendimento estabe-
lecidos pela Instituicdo e em consonancia com esta politica;

« Definir indicadores para gestao e monitoramento dos terceiros no relacionamento com clientes e usuarios,
como por exemplo: pesquisas de satisfacdo, qualidade do atendimento e nivel de servigo;

« Definir agdes mitigatdrias relacionadas aos riscos identificados, tanto para a Instituicao quanto para os clien-
tes, em especial no relacionamento com os publicos vulneraveis, por exemplo: adequagdes nos scripts de aten-
dimento para dispensar tratamento adequado ao cliente conforme seu perfil, e treinamentos e reciclagens aos
colaboradores que prestam atendimento aos clientes e usuarios;

« Elaborar planos de agao para corregao de eventuais inadequagoes identificadas, através do acompanhamento
dos resultados dos indicadores. Nesse sentido, reforca-se a necessidade de observancia das diretrizes na im-
plementacgao de todos os pontos elencados nesta Politica, visando dar conformidade aos processos e também
a ampliacao de agdes mitigatdrias e corretivas, com o planejamento detalhado das providéncias que serdo
tomadas para a corregao de eventuais deficiéncias verificadas para a plena implementagao das diretrizes, em
todos os aspectos do Banco.

TERCEIROS

Cumprir as normas editadas em contrato, com o intuito de prestar
servigcos com qualidade e exceléncia.
1
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GESTAO DE
CONSEQUENCIAS

Em caso de descumprimento desta Politica e normativos correlacionados pelos ter-
ceiros que tenham contato com clientes e usuarios do Banrisul, serdo adotadas medidas
conforme previsto em contrato, com o intuito de contribuir para a permanente revisao e
melhoria dos processos e pontos de controles, provendo a adequada capacitagao e orien-
tacdo dos envolvidos e avaliando a divulgagdo macro desses resultados, como forma de
desincentivo a condutas inadequadas.
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SEGURANCA DA INFORMA(;AO
F CIBERNETICA

ORI A AL AL LI L LI AL AL

Segurancga da informacao é a garantia de que as informacgdes estardao sempre protegidas,
mantidas integras e disponiveis apenas aqueles com direito de acessa-las. As disciplinas
de segurancga da informagao abordam todos os tipos de controles para tornar isso possivel,
desde ferramentas légicas, como criptografia e chaves de acesso, até controles fisicos,
como restricdo de acesso ao Datacenter e posicionamento de equipamentos. Seguranga
cibernética é a preservacao da confidencialidade, integridade e disponibilidade das
informagdes no meio cibernético. Trata-se de um subconjunto da seguranc¢a da informacao,

que aborda de forma mais enfatica as ferramentas légicas de protecao.

O Banrisul mantém mecanismos de seguranca de forma a proteger as informacdes, sempre
guiada pela Politica de Seguranca da Informacao e Cibernética. Conhecer e seguir os
principios de seguranga é responsabilidade de todos os envolvidos, incluindo os terceiros
contratados em todos os niveis da Instituicdo. Afinal, a seguranca das informagoes se
concretiza nas protegdes técnicas, e principalmente pelas agbes didrias de cada pessoa

que integra as atividades da Instituicao.

Esta disponivel na internet uma area com informacoes relacionadas a Politica de Seguranca

da Informacao e Cibernética voltada para terceiros, além de dicas diversas.

Acesse e conheca:



https://www.banrisul.com.br/bob/link/bobw00hn_promocao.aspx?secao_id=3649
https://www.banrisul.com.br/bob/link/bobw00hn_promocao.aspx?secao_id=3649

